Journal of Academic Analysis (JAC) 2024 2(1), International Peer-Reviewed Journal/ Uluslararast Hakemli Dergi

eVolume/Cilt: 2 eIssue/Sayr: 1
eJune/Haziran 2024
Research Article/Arastirma Makalesi

Ifade ve Diisiince Ozgiirliigiine Yonelik Dijital Sansiir: Israil’in 7 Ekim
Filistin Isgali Baglaminda Betimsel Bir Analiz
Digital Censorship Against Freedom of Expression and Thought: A Descriptive Analysis

in the Context of Israel’s October 7 Occupation of Palestine
Zehra DOGAN!

oz

Bu makalede geleneksel medya i¢in sorunlu bir olgu olan ‘sansiir’ kavraminin yeni medya olarak adlandirilan
sosyal medya platformlar1 agisindan analiz edilmesi amaglanmaktadir. Bu baglamda makalenin teorik kisminda
‘dijital sansiir’ olgusu Tiirkge literatiirde neredeyse rastlanmayan ‘gélge yasaklama’ (shadowbanning) kavramiyla
birlikte incelenmistir. Calismanin evrenini 7 Ekim 2023 sonrasi Israil’in Gazze isgali siirecinde sosyal medya
platformlarinda Filistin yanlisi paylagimlarla ilgili ortaya ¢ikan dijital sansiir iddialar1 olusturmaktadir. Caligmanin
ornekleminde diinyanm en biiylik bes teknoloji sirketinden birisi olan Meta platformunda Filistin yanlisi
paylagimlarla ilgili dijital sansiir iddialarina odaklanilmistir. Meta platformuna 6zellikle odaklanilmasimin iKi
gerekgesi vardir. Bu gerekcelerden ilki bu platformun kullanici oraninin diger platformlardan ¢ok daha yiiksek
olusudur. Digeri ise Israil’in Gazze isgali baglaminda sosyal medya platformlarinda uygulanan dijital sansiirle
ilgili iddialarin ve bu iddialarla ilgili kanitlarin cogunun Instagram ve Facebook’taki paylagimlarla ilgili olmasidir.
Bu iddialar1 belgeleyen onemli bir rapor insan Haklar1 izleme Orgiitii (HRW) niin 60’tan fazla iilkeden 1050
sansiir vakasini inceledigi 51 sayfalik raporudur ve bu rapor ¢alisgmamizin temel kaynaklarindan biridir. Raporda,
Meta’nin Filistin yanlisi paylagimlara uyguladigi dijital sansiir orneklerle belgelendirilmistir. Bu sebeple
analizimize katki sagladigi disiiniilen bazi 6rnekler rapordan alintilanarak ¢alismada kullanilmistir. Makale,
betimsel analiz yontemi ile kaleme almmustir. Caligmanin sonucunda israil’in Gazze isgali siirecinde sosyal medya
platformlarinin igerik iizerinde asir1 kisitlamalar yaptiklari, resmi olarak kabul etmeseler de golge yasaklama
uygulamalarina gittikleri ve uygulanan sansiirden dolayi Filistin yanlis1 kullanicilarin sosyal medyadaki etkilesim
kurma yeteneginin olumsuz etkilendigi sonucuna ulasilmistir.
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ABSTRACT

This study aims to analyze the concept of ‘censorship’, which is a problematic phenomenon for traditional media,
in terms of social media platforms. In this context, the concepts of ‘digital censorship’ and ‘shadow banning’ are
examined in the theoretical part of the study. The case of the study is the digital censorship allegations regarding
pro-Palestinian posts on social media platforms during Israel’s occupation of Gaza after October 7, 2023. In this
regard, digital censorship allegations regarding pro-Palestinian posts on the Meta platform are being examined.
There are two reasons for focusing specifically on the Meta platform. The first reason is that the user rate of this
platform is much higher than other platforms. The other reason is that most of the allegations and evidence
regarding digital censorship on social media platforms in the context of Israel’s occupation of Gaza relate to posts
on Instagram and Facebook. A major report documenting these allegations is Human Rights Watch’s 51-page
report examining 1,050 cases of censorship from more than 60 countries. This report is one of the main sources of
our work. In the report, Meta’s digital censorship of pro-Palestinian posts is documented with examples. Some
examples from the report are used in the study. Descriptive analysis method is used in the study. As a result of the
study, it is concluded that during the Israeli occupation of Gaza, social media platforms imposed excessive
restrictions on content, implemented shadow bans even if they did not officially accept it, and the ability of pro-
Palestinian users to interact on social media was negatively affected due to the censorship applied.
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1. Giris

Giiney Koreli yazar ve kiiltiir kuramcist Byung-Chul Han, ilk baskis1 2021 yilinda
Tiirkce’ye ¢evrilen “Enfokrasi Dijitallesme ve Demokrasinin Krizi” baslikli kitabinda yasamin
dijitallesmesinin durdurulamaz bir sekilde ilerledigine dikkat cekmektedir. Ona gore; bugiin
dijital enformasyon teknolojisi, enformasyon liretim maliyetlerini neredeyse sifirlamistir (Han,
2023: 25). internet erisimine sahip herkes kendi enformasyon kanallarin1 kolaylikla
olusturabilmektedir. Yani siradan bir insan kolaylikla bir X (eski adiyla Twitter) hesab1 alarak
ya da You Tube kanali kurarak kendi enformasyonunu iiretebilmektedir. Han’a (2023: 17-28)
gore, insanlik bir enformasyon tsunamisi yasamaktadir ve bu tsunaminin yikict etkileri
demokratik siireclerde biiyiik karisikliklara, aksakliklara yol agarak siyasi alani da
sekillendirmektedir ki gliniimiizde demokrasi de “enfokrasi” halini almistir. Enfokraside siyasi
ve toplumsal alan enformatik bir arenadir. Bu arenada her sey bir enformasyon savasina
doniismektedir ve bu savasin en dnemli silahi bilgidir. Internetin sekillendirdigi sosyal medyada
dogru ve hizli bilginin yan1 sira asilsiz igerikler, sahte haberler, komplo teorileri, nefret
sOylemleri sifir maliyetle aninda alicisim1 bulmaktadir. Bu sekilde ‘gerceklik’ kavrami da
derinden sarsilmaktadir.

Dijitallesme bilginin ve haberin iiretimi ve erisimini 6nemli 6l¢iide kolaylastirmistir;
ancak sosyal medya denetim ve filtre 6zelliklerinden olduk¢a yoksundur ve editoryal kontrol
mekanizmas1 da zayiftir. Bu sebeple sosyal medyadan yayilan enformasyonun giivenirliligi
geleneksel medyaya oranla ¢ok daha diisiiktiir. Geleneksel medyadaki her tiirlii editoryal
denetime ragmen kolaylikla ortaya ¢ikan yalan haber, dezenformasyon? gibi pek ¢ok riskli
kavram aninda ve hizli habercilik yapma iddiasi tasiyan internet ortaminda ¢ok daha rastlanir
durumlardir. Yalan haberin yiikselisi manipiilatif iletilere maruz kalan kitleler nezdinde
gercekligi neredeyse onemsiz kilmustir. Igerigin gercekliginin sorgulamasi sosyal medya
platformlarini kullananlar i¢in olduk¢a zorlasmaktadir.

Sosyal medyada kitlelerin rasyonel diisiinme yetileri sekteye ugratilarak belirli amaclar
dogrultusunda manipiile edilmekte ve kitleler kolayca bir seylere inandirilmaktadir. Gergeklik
ve hakikat dijital teknoloji aracilifiyla erozyona ugrarken ‘dijital ¢cag’ ayni zamanda ‘Post

Truth’® denilen ‘Hakikat Otesi’ bir caga doniismektedir. Giiniimiizde sosyal medyanin

2 Dezenformasyon, bilginin kasitl ve bir hedefe yonelik iiretimi veya manipiilasyonudur. Tanimdan da anlasilacag:
iizere, dezenformasyonun yanlis bilgilendirmeden farki bilginin kasitli olarak yanlis ve aldatici bir sekilde servis
edilmesidir. Yani dezenformasyonu yaratan ve yayanlar hedeflenen alicilar1 aldatmak ve onlar iizerinde bir etki
yaratmak ig¢in bilgiyi amaglanan sonuca gore manipiile etmektedir. Konuyla ilgili daha ayrmtili bir okuma igin
bkz. (Haamelers, 2022; Avsar ve Koyuncu, 2024).

3 Tiirkge’de daha ¢ok “hakikat dtesi” ifadesiyle kullanilan “Post Truth” kavrami kamusal meselelerde hakikatin
degerinin goreceli olarak azalmasina vurgu yapmaktadir. Kavram bu haliyle kamuoyunu sekillendirmede nesnel
gergeklerin duygulara ve kisisel inanca hitap etmekten daha az etkili oldugu durumlar ifade etmek i¢in
kullanilmaktadir. Esasinda kavramin uzun bir ge¢misi olsa da 2016 sonrasi kullanimi ¢ok daha fazla
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kullanimindaki istikrarli artisin yan sira kisilerin iilkeleri ve diinya ile ilgili olay ve gelismeleri
daha ¢ok dijital medya iizerinden takip ettikleri g6z Oniine alindiginda da sosyal medya
platformlarindan yayilan i¢erigin hakikat agisindan 6nemi daha net anlasilacaktir.

Sosyal medya platformlar1 araciligiyla yalan haber, dezenformasyon gibi tekniklerle
kamuoyunun manipiile edildigi ve bilginin kontrol altina almarak kisitlandig1 bir nevi
sistematik sansiire ugradigir ¢ok sayida 6rnek vardir. Bu o6rneklerden bazilar1 da Gazze’nin
yonetimini elinde tutan Hamas’in silahli kuvvetleri El Kassam Tugaylari’nin 7 Ekim 2023
tarihinde gergeklestirdigi operasyon sonrasi Israil’in Filistin’e ydnelik baslatti1 isgalin
ardindan gozlemlenmistir.

Bu siiregte Israil’in Gazze ve Filistinlilere yonelik saldirilar1 ‘soykirim’ iddialarini
giindeme getirecek kadar siddetlenirken gerek Israil’in dogrudan kendisinin gerekse basta
Amerika Birlesik Devletleri (ABD) ve Avrupa olmak tizere destek aldigi tilkelerin diisiince ve
ifade O0zgiirliigii dahil insan haklarina yonelik agir sonuglar dogurabilecek girisimleri ortaya
¢ikmustir. Diinyanin bircok yerinde Israil’in Gazze’deki savas suglarini elestiren gazeteciler,
sanat¢ilar, akademisyenler ve hatta siyasetciler siddet icermeyen, Filistin yanlis1 tutumlar
nedeniyle susturulmaya calisiimugtir. Ozellikle ifade ve diisiince ozgiirliigii geleneksel
medyanin yani1 sira yeni nesil haberciligin merkezi olma iddiasini tagiyan X ve Meta gibi sosyal
medya platformlarinda Filistin yanlis1 sOylemlerin sansiirlenmesi baglaminda derin yara
almistir. 7 Ekim sonrast ¢ok sayida kullanici abluka altindaki Gazze Seridi’'nde yasanan
gelismeleri kendi sosyal medyalarindan takipgilerine aktarmaya ¢alismistir. Fakat sosyal medya
kullanicilarinin bir¢cogu Filistin yanlis1 paylasimlarinin ve hesaplarinin askiya alinmasindan
sikayet¢i olmustur. Kullanicilar Filistin yanlist igeriklerin kaldirildigini veya hesaplarinin
askiya alindigin1 gerekge gostererek platformlar: taraf tutmakla elestirmistir. Her ne kadar
sosyal medya platformlar1 bazi gonderilerin yayindan kaldirilmasimnin  ve hesaplarin
kitlenmesinin ‘hata’ sonucu oldugunu kabul etseler de ¢ogu iddia cevapsiz kalmistir.

2023 itibartyla Facebook’un 3 milyarin tizerinde, Instagram’in 2,3 milyarin iizerinde, X
platformunun 400 milyona yakin, Telegram’in 800 milyonun {izerinde, TikTok’un 1 milyarin
tizerinde aktif kullanicis1 bulunmaktadir (Statista, 2024). Bu rakamlar bu platformlarin
enformasyonun dolasimi noktasinda ne denli yogun bir sekilde kullanildigini gdstermesi
bakimindan oldukg¢a anlamlhidir. Bu sebeple iilkeleri ve diinya ile ilgili giincel gelismeler
konusunda bu platformlardan beslenenler i¢in bilginin sansiirlenmesi ifade ve diisiince

ozgiirliigii ile bilgi edinme hakkinim ihlali bakimindan oldukea risklidir. Bu agidan Israil’in 7

yayginlagmistir. Bunda Ingiltere’nin AB’den ayrilma siirecinde yapilan Brexit referandumunda kazanilan zafer ve
ABD’nin eski baskan1 Donald Trump'im adaylik kampanyasinda yalanlarin olduk¢a orantisiz bir sekilde
kullanilmasi etkili olmustur. Kavramla ilgili daha ayrintili bir okuma i¢in bkz. (Forstenzer, 2018).
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Ekim’de Filistin’de baslattig1 isgalin dijital sansiir baglaminda incelenmesi son derece
onemlidir.

2. Metodoloji

Yukaridaki savlar dogrultusunda kaleme alinan bu ¢alismada, geleneksel medya i¢in
sorunlu bir olgu olan sansiir kavrami yeni medya olarak adlandirilan sosyal medya platformlari
acisindan analiz edilecektir. Bu baglamda ¢alismanin teorik kisminda dijital sansiir olgusu
Tiirkce literatiirde neredeyse rastlanmayan ‘gélge yasaklama’ (shadowbanning) kavramini da
ele alacak sekilde incelenmistir. Calismanin evrenini 7 Ekim 2023 sonras Israil’in Gazze isgali
stirecinde sosyal medya platformlarinda Filistin yanlis1 paylasimlarla ilgili ortaya ¢ikan dijital
sansiir iddialar1 olusturmaktadir. Calismanin 6rnekleminde diinyanin en biiyiik bes teknoloji
sirketinden birisi olan Meta platformunda Filistin yanlist paylasimlarla ilgili giindeme gelen
dijital sansiir iddialarina odaklanilmistir. Temeli Harvard’daki 6grencilik yillarinda bilgisayar
programcisi ve girisimeci Marc Zuckerberg tarafindan Facebook Incorporated olarak atilan ve
2021 yilinda Meta adin1 alan bu platform; biinyesinde Facebook, Facebook Messenger,
Facebook Watch ve Facebook Portal dahil Instagram, WhatsApp, Oculus VR, Giphy ve
Mapillary gibi sosyal aglar1 da barindirmaktadir. Meta platformuna 6zellikle odaklanilmasinin
iki gerekcesi vardir. Bu gerekcelerden ilki bu platformun kullanict oranmin diger
platformlardan ¢ok daha yiiksek olusudur. Digeri ise Israil’in Gazze isgali baglaminda sosyal
medya platformlarinda uygulanan dijital sansiirle ilgili iddialarin ve bu iddialarla ilgili
kanitlarin ¢ogunun Instagram ve Facebook’taki paylasimlarla ilgili olmasidir.

Bu iddialar1 belgeleyen 6nemli bir rapor merkezi ABD’de bulunan ve insan haklar
hususunda arastirma ve savunuculuk yapan bir sivil toplum kurulusu olan Insan Haklar1 izleme
Orgiitii (Human Rigths Watch (HRW))’niin 60’tan fazla iilkeden 1050 sansiir vakasini
inceledigi 51 sayfalik raporudur ve bu rapor g¢alismamizin temel kaynaklarindan biridir.
“Meta’nin Tutulamayan Sozleri Instagram ve Facebook’taki Filistin Igeriklerine Sistemik
Sansiir” (Meta’s Broken Promises Systemic Censorship of Palestine Content on Instagram and
Facebook) baslikli bu raporda, Israil’in 7 Ekim 2023’te baslattig: Filistin’e yonelik isgal
stirecinde Meta’nin Filistin yanlis1 paylagimlara uyguladigi dijital sansiir Grneklerle
belgelendirilmistir. Bu sebeple analizimize katki sagladigi diisiiniilen baz1 6rnekler rapordan
alintilanarak calismada kullanilmistir. Ayrica konuyla ilgili kitap, makale, rapor, haber gibi
farkli kaynaklardan da yararlanilmistir. Calismada betimsel analiz yontemi kullanilmistir.

Calismanin akiginda oncelikle ‘dijital sansiir’ ve ‘gdlge yasaklama’ (shadowbanning)
kavramlari agiklanmustir. Akabinde Israil’in 7 Ekim’deki Gazze isgaline giden siirecin politik
baglami Israil-Filistin ¢atismasimin ge¢misine atifla ele almmustir. Politik baglamin ortaya

konmasinin ardindan 7 Ekim 2023 sonrasi Batida daha ¢ok Israil yonetiminin etkisiyle ortaya
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c¢ikan ifade ve diisiince 0zgiirliigline doniik miidahalelere kisaca deginilmistir. Son baslikta da
7 Ekim sonras1 Meta platformunda uygulandigi iddia edilen dijital sansiir HR W nin raporundan
alinan Orneklerle analiz edilmistir.

Calismanin bu haliyle hem Israil-Filistin meselesini konu edinen hem de dijital sansiir

kavramini ele alan akademik literatiire katki saglamasi hedeflenmektedir.

3. Teorik Cerceve
3.1. Dijital Sensor

Gazete, radyo, televizyon ve internet gibi araglardan olusan medya; toplumun
bilgilendirilmesi, kiiltiirel devamliligin saglanmasi, toplumsallastirma, kamuoyu yaratma ve
eglendirme gibi ¢ok sayida islevi yerine getirmektedir (Mora, 2011: 192). Ydneticiler ve toplum
arasinda koprii gorevi listlenen medya, insanlarin diinyaya dair bilgi ve algilarinin olusup
sekillenmesinde dnemli bir aractir. Medya, demokratik toplumlarda “doérdiincii kuvvet” iglevi
gormektedir. Cohen’in “Basin ¢ogu zaman insanlarin “ne diislineceklerini” sdylemede basarili
olmayabilir, lakin okuyucularma “ne hakkinda” diisiinmeleri gerektigini sdylemede son
derecede basarilidir” (McCobs ve Shaw: 106) s6zii de medyanin ‘glindem belirleme’ 6zelligine

isaret etmektedir.

Medyanin giindem belirleme 06zelligi, enformasyon akist iizerinde bir kontrol ve
denetim mekanizmasinin kurulmasini da beraberinde getirmistir. Gazete, radyo, televizyon gibi
geleneksel kitle iletisim araglari i¢in gegerli olan bu kontrol ve denetim durumu internet gibi
yeni medya teknolojilerinin iiriinii olan sosyal medya agisindan da gecerlidir. Gegmiste
geleneksel kitle iletisim araglart igerigi lireten ve tliketeni keskin bir bigimde birbirinden
ayirarak tek tarafli bir iletisim modeli sunmaktaydi. Bu sekilde enformasyonu kontrol eden
giicler toplum fiizerinde ciddi bir iktidar kurabilmekteydi. Buna karsin giiniimiizde internet
sayesinde zaman ve mekan sinirlamasindan kurtularak giinliik hayatin her alanina niifuz eden
sosyal medya ise kullanicilarin oldukca diisiik maliyetlerle kendi igeriklerini olusturup
paylasmasina firsat vermekte ve bu sayede icerigi iireten ve tiiketenler aynilagsmaktadir.
Boylece kullanici sadece alict olmaktan ¢ikarken geleneksel medyada bilgiyi kontrol eden
giiclerin sahip oldugu tekel ortadan kalkmaktadir. Bu gii¢lerin toplum iizerindeki iktidarlar1 da
sarsilmaktadir. Ne var ki geleneksel giicler enformasyon {izerindeki kontrol arzularindan
vazgecmeyerek interneti ve onun sayesinde hayatin her alanina niifuz eden sosyal medya

platformlarindaki bilgi akisini1 yonetmek i¢in miicadelelerini siirdiirmektedir.

Internete dair baslangigtaki en genel kani internetin toplumdaki zayif kesimlerin
seslerini duyurmalarina olanak taniyarak otoriter ve baskici rejimlerin karsisinda demokrasiyi

giiclendirecek 6zgiirlestirici bir dogaya sahip oldugu fikriydi; ancak otoriter rejimler internetin
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bu Ozgiirlestirici potansiyelini kisa siirede bastirmayir basarmislardir ve bu potansiyeli
kendilerine yonelik olusabilecek muhalefeti onlemek veya en aza indirmek amaciyla
kullanilarak hegemonyalarini giiglendirmek i¢in ¢abalamistir (Warf, 2010). Bu noktada sansiir
kavram1 One ¢ikmaktadir. Baskici rejimlerin geleneksel medya icin gerek duydugu sansiir

zaman i¢inde internet sayesinde gelisen yeni medya ortami i¢in de giindeme gelmistir.

Bilginin kullanicilara ulagsmasini engelleyen ¢ok sayida ara¢ ve stratejiyi ifade eden
internet sansiirii ya da dijital sansiir; internetin yagamin tiim alanlarina niifuz etmesine paralel
bir bi¢imde politika, iletisim ve teknoloji tartismalarinin merkezine yerlesmistir (Terman,
2023). Bu sebeple Leberknight vd. (2010: 6)’1n da belirttigi gibi; internet sansiirii sosyal, politik
ve teknik bir sorun olarak ortaya ¢ikmaktadir ve bu alanlar birbirini giiclendiren bir etkilesim
halindedir. Yani otoriter rejimler basaril bir internet sansiirii uygulamak istediklerinde yalnizca
ileri teknolojilere giivenmemektedir ve ileri teknolojilerin yani sira sert cezalara ve statiikonun
kabuliinii tesvik eden siyasi ideolojiler vasitasiyla uygulanabilecek sosyal ve otosansiire de
ihtiyag duymaktadir (Leberknight vd., 2010: 6). Bu noktada Leberknight vd. (2010: 2), herhangi

bir internet sansiiriiniin uygulanmasini ti¢ ana adimda ele almaktadir:
. Izleme ve gbzetim (monitoring and surveillance),

. Icerigin engellenmesi, filtrelenmesi ve degistirilmesi (blocking, filtering, and

modifying content),
. Igerigin kaydedilmesi (recording events)

Bu lic adimdan da net sekilde anlasilacagi lizere internet sansiirii bir siireci ifade
etmektedir. Sansiirlenecek igerigin izlenip gozetlenmesiyle baslayan siirec; daha sonra sosyal,
politik ve teknik bilesenlerle birlikte hayata gegmektedir. Bagka bir ifadeyle sansiir, internet
trafigine dogrudan miidahale etmekten igerik saglayicilara rahatsiz edici materyali kaldirmalari

icin bask1 yapmaya kadar ¢esitlilik gdstermektedir.

Internet sansiiriiniin birden fazla nedeni, gesitli bicimleri ve tiirleri vardir (Warf, 2010).
Ormegin film ve miiziklere iliskin kisitlamalar baglaminda fikri miilkiyetin korunmast,
pornografi veya kumar gibi kamu ahlakini etkileyen hususlar sansiir i¢in gerekce gosterilebilir.
Cin, Iran gibi devletler daha ¢ok muhaliflere, insan haklar1 aktivistlerine yonelik siyasi baski
veya devlete hakaret eden yorumlar konusunda hassas davranmaktadir. Ulusal giivenlik,
terorizm ve sosyal istikrar gibi muglak kavramlar da sansiire gerekce olarak siklikla
kullanilmaktadir. Bu noktada iki temel sansiir tiiriinden séz edilebilir. Bunlardan ilki bir {iriiniin
kullanimina ve paylasimina doniik kisitlama ve caydirici cezalar igeren ticari sansiirdiir ki bu

sansiir bir sanat eseri yahut bir piyasa {iriinii ile alakali olabilmektedir (Tekeli, 2021: 167). Bir
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diger sansiir tiirli de devlet sansiiriidiir. Bu sansiir daha ¢ok baskici hiikiimetlerce muhalif
giiclere kars1 uygulanan bilginin akisini denetleme ve kontrol etmeye yonelik cabalar olarak

ortaya ¢cikmaktadir.

Internet sansiirii; icerigi filtrelemek ve engellemekten, belirli igerige erisen kullanicilar:
izlemeye ve cezalandirmaya kadar gesitli sekillerde ortaya ¢ikabilmektedir. Hiikiimetler neyi
engelleyeceklerini  tamimlayabildikleri gibi teknolojik engelleme siirecini  kendileri
uygulayabilir ya da 6zerk teknoloji firmalarini kendileri adina engelleme ve gézetim yapmaya
zorlayacak mevzuatlar hazirlayabilir, yasal olmayan tesvikler veya politikalar olusturabilir
(Terman, 2023). Buna gore en yaygin internet sansiir teknolojileri su sekilde siralanabilir

(Terman, 2023):

. DNS Kurcalamasi

. IP Engelleme

. Anahtar kelime filtreleme
. Paket filtreleme

Bu siralanan teknikler arasinda 6zellikle DNS kurcalama, IP engelleme ve anahtar
kelime filtreleme gibi stratejiler, en yaygin yontemlerdir ve daha c¢ok hiikiimetlerce
kullanilmaktadir. internet servis saglayicilari, yazilim sirketleri ve internet sirketleri de dijital
sansiir siireglerinde ciddi roller iistlenmektedir. X ya da Meta gibi sosyal medya sirketleri 6zel
hayatin mahremiyetini, kisisel verilerin gizliligini, ifade ve diisiince 6zgiirliigiinii tehlikeye atan

cok sayida eylemle giindeme gelmektedir.

Ornegin sosyal medya platformlarinin birtakim gii¢ odaklariyla iliskiye girerek yalan
haber, manipiilasyon ya da sansiir yoluyla demokratik siirecleri ne derece tehlikeye
atabilecegini gdsteren bir olay 2018’de ‘Cambridge Analytica’ skandali adiyla ortaya ¢ikmistir
(Confessore, 2018). Bu skandalda milyonlarca Facebook kullanicisinin kisisel verileri ele
gecirilerek siyasi kampanyalar ve manipiilasyon amagh kullanilmistir. Olayin agiga ¢ikmasi
sonucu Facebook milyarlarca dolarlik cezalarla karsi kasiya kalirken kurucusu ve yonetim
kurulu baskant Mark Zuckerberg, kullanici bilgilerinin izinsiz paylasilmasiyla ilgili ABD
Kongresi’nde ifade vermistir (Aljazeere, 2018).

Baska bir 6rnekte ise Twitter’in Elon Musk tarafindan satin alinmasindan sonra serbest

gazeteci Matt Taibbi’nin, Twitter hesabindan yaptig1 “The Twitter Files” (Twitter Dosyalari)

4 Elon Musk, 10 Aralik 2022°de yeni devraldigi Twitter platformunda Twitter’in hem bir sosyal medya sirketi hem
de bir su¢ mahalli oldugunu yazmistir. Musk, platformu devralinmasindan dnce gergeklesen dahili belgeleri ve
konugmalar1 Twitter’in mevcut personeli araciligiyla {li¢ serbest gazeteciye iletmistir. Bu belgeler ABD Baskani
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olarak bilinen paylagimlarda, eski Twitter yoneticilerinin basta Amerikan Federal Sorugturma
Biirosu (FBI) olmak tlizere ABD’deki istihbarat servislerine Demokratlar lehine olacak sekilde
siyasi amaglarla bilgi paylastig1 ortaya ¢ikmistir. Taibbi’nin paylasimlarina gore; Twitter’in
eski yonetimi ile FBI arasinda Twitter’daki paylagimlarin sansiirlenmesine yonelik bir iletigim
s06z konusudur. 150'den fazla elektronik postay1 kapsayan bu iletisim, Ocak 2020-Kasim 2022
arasinda devam etmistir (Anadolu Ajansi (AA), 2022). Yapilan ifsalardan birinde FBI’'nin
ABD’deki bagkanlik se¢imlerinde “secimlerle ilgili yanlis bilgilendirme” yaptigini 6ne siirdiigii
hesaplar1 liste halinde Twitter’a gonderdigi yazigmalarin ekran goriintiileri paylasilmistir.
Paylasilan goriintiilere gore; Twitter bu hesaplar1 gegici veya kalict olarak askiya almis veya
paylasimlari sansiirlemistir. Ayrica platformun yeni sahibi Elon Musk, eski yonetim déneminde
Twitter kullanicilarina yonelik kara listeler olusturuldugunu da 6rneklerle agiklamistir. Bahsi
gecen kara listelerle begenilmeyen twitlerin trend olmasi engellenmis, listeye dahil tiim

hesaplarin ve trend olan konularin goériiniirliigii aktif olarak sinirlanmistir.

Sosyal medya platformlarinin igerik denetimiyle ilgili sansiirleri sadece igerigin
kaldirilmasi, silinmesi ya da kullanicilarin iiyeliklerinin askiya alinmasi gibi hususlarla sinirh
degildir. Bunlar yaygin sansiir girisimleri olsa da sosyal medya platformlarinin dijital sansiir
icin kullandiklar1 bagka yontemler de vardir. Platformlar icerigi ve kullanicilar1 kaldirabilmenin

yani sira agsagidaki bazi metotlart da kullanabilir (Gillespie 2022: 1):

o Sorunlu igerigi bazen bazi kullanicilardan uzak tutmak i¢in yas sinirlamalari, cografi

engelleme veya gecici bekletme uygulamalar: getirebilirler.

. Kullanicilart sorunlu igerikle karsilasmadan 6nce veya karsilastiklarinda uyarmak icin

dogruluk kontrol etiketleri ve gecis uyarilari ekleyebilirler.

. Genel soylem diizeyini yiikseltmek i¢in karsit sdylem ve tercih edilen model normlari
saglayabilirler.
. Sorunlu igerigin goriiniirliigiinii veya erisimini azaltabilirler.

Gillespie (2022: 1), bu stratejilerden bazilarinin kaldirma kadar goriiniir veya tartismali
olmadigini ve digerlerinin ise farkl {irtin ekipleri tarafindan dayatildig1 ve platformun farklh
noktalarinda miidahale edildigi i¢in gdzden kagabildigini belirtmektedir. Ozellikle de bu

siralanan yontemlerden sorunlu igerigin goriiniirliigiiniin veya erisiminin azaltilmasi seklinde

Biden’in oglu Hunter Biden’in diziistii bilgisayar meselesinden eski Baskan Donald Trump'm platformdan
kaldirilip kaldirilmayacagi sorusuna kadar kimin ve neyin denetlenmesi veya yasaklanmasi gerektigi ile ilgili
tartigmalar1 igermektedir. Malik (2023)’in de dikkat g¢ektigi tizere, “Twitter Dosyalar1” olarak bilinen ifsalar
kimileri tarafindan teknoloji sirketleri, liberal politikacilar ve “derin devlet” arasinda muhafazakarlar1 susturmak
icin yapilan gizli anlagsmanin kanitlari olarak yorumlanmugtir.
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gerceklesen sanstir eylemi “gdlge yasaklama” (shadowbanning) veya “bastirma” (suppression)

olarak adlandirilmaktadir (Gillespie, 2022: 2).

Israil’in 7 Ekim 2023 tarihinde Gazze’ye yonelik saldirilar1 sonrasinda da sosyal medya
platformlarinin bu sansiir modelini uyguladig1 yoniinde kullanicilar tarafindan ¢ok sayida
sikayet s6z konusu olmustur ve bu sebeple bu sansiir modelini biraz daha ayrintili incelemek

faydal1 olacaktir.
3.1.1. Golge Yasaklama (Shadowbanning)

Tiirk¢e’ye “golge yasagi” seklinde cevrilen shadowbanning; basitge bir platformun
kullanicty1 uyarmadan igerigin goriiniirliigiinii azaltmasidir (Risius ve Blasiak, 2022). Golge
yasaklama s6z konusu oldugunda igerigin dagitiminda veya erisiminde azalma veya hesap
aramalarinin devre dis1 birakilmasi nedeniyle bir kisinin gonderilerinin, hikayelerinin veya
hesabinin gorlintirligliniin  bildirimde bulunmaksizin 6nemli 0Olgiide azalmasi giindeme
gelmektedir. Yani icerige hala potansiyel olarak erisilebilmektedir; ancak platform, igerigin
dolasimda bulundugu kosullar1 sinirlandirmaktadir. Bir¢cok sosyal medya platformu,
kaldirilacak kadar kotii olmadigimi disiindiikleri igeriklerde bu sansiir modelini tercih

etmektedir.

Risius ve Blasiak (2022); golge yasaginin diger dijital sansiir modellerinden birgok
acidan farkli oldugunu belirtmektedir. Zira golge yasagi, genellikle algoritmik olarak
uygulanmaktadir ve platform politikalarin1 ihlal eden kullanicilar kesin bir sekilde
cezalandirilmadiklari i¢in durum agikca belirli degildir. Bununla birlikte Instagram, Facebook
ve X gibi platformlar genellikle golge yasak uygulamasini da reddetmektedir. Ne var ki bir
aragtirmaya gore; Facebook kullanicilarinin %8,1°1 X kullanicilarinin %4,1°1, Instagram
kullanicilarinin %3,8’1 ve TikTok kullanicilarinin %3,2°si golge yasaklamaya maruz kaldigini
diistinmektedir. Bu kullanicilarin %39’u siyasi goriislerinden ve %29°u da sosyal konulardaki
tutumlarindan dolay1 golge yasagina ugradiklarini belirtmektedir (Nicholas vd., 2022). Ayrica
Facebook, X, Instagram ve TikTok gibi sosyal medya platformlarinda bu sansiir modelinin daha
cok marjinal gruplardaki insanlar1 orantisiz bir sekilde hedef aldigina dair iddialar vardir
(Nicholas vd., 2022). Ornegin 2020'de TikTok, “Siyahilerin Hayat: Onemlidir” filtresi

aracilifiyla siyahi toplulugu otekilestirdigi i¢in 6ziir dilemek zorunda kalmastir.

Bu noktada belirtilmesi gereken 6nemli bir husus sosyal medya sirketlerinin; “Birlesmis
Milletler is Diinyas: ve Insan Haklarma Iligkin Yol Gésterici Ilkeleri” (United Nations Digital
Library System, 2011) uyarinca insan haklarmi ihlal etmekten kaginmak, operasyonlarinin

insan haklar iizerindeki etkilerini belirleyerek ¢oziim saglamak ve insan haklarina saygi
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gostermek gibi ¢ok sayida sorumlulugu vardir. Benzer sekilde X ve Meta gibi platformlar
“Igerik Moderasyonunda Seffaflik ve Hesap Verebilirlige Iliskin Santa Clara ilkeleri”
(santaclaraprinciples.org, 2018)’ni de kabul etmistir. Bu ilkeler, sirketlerin ifade 6zgiirliiglinti
destekleme konusundaki sorumluluklarini nasil yerine getirmeleri gerektigine iliskin énemli
rehberlerdir; ancak sosyal medya sirketleri taraf olmalarina ragmen bu ilkeleri tam olarak

hayata geg¢irememistir.

Nihayetinde golge yasaklama dahil dijital sansiir noktasinda sosyal medya
platformlarina yonelik elestiriler artmaktadir. Bu ¢calismanin drnek konusu olan Israil’in 7 Ekim
2023 sonras1 gergeklestirdigi Filistin’e yonelik isgal siirecinde de basta Meta olmak {izere
sosyal medya platformlar1 dijital sansiir uygulayarak Israil’in eylemlerini mesrulastirici bir rol

oynamakla itham edilmistir.

Calismanin bu agamasinda bu iddialar konuyla ilgili kamuoyuna yansiyan ornekler ve
HRW’nin Aralik 2023 tarihinde yayinladig1 raporu ¢ercevesinde analiz edilecektir; ancak dnce
Israil-Filistin meselesinin politik baglamina kisaca deginilecek ve 7 Ekim 2023 sonrasi ortaya

¢ikan mevcut durum ele alinacaktir.
4. Politik Baglam
4.1. Israil-Filistin Meselesi ve 7 Ekim 2023 Sonrasi Durum

Israil ile Filistin arasindaki sorunlarin gegmisi 19. yiizyilin sonlarma dogru Filistin’de
Yahudi halk i¢in bir yurt yaratma g¢abalarinin baglangicina kadar gotiiriilebilir. 20. ylizyilin
baginda Osmanli Imparatorlugu’nun Filistin iizerindeki hakimiyetinin son bulmasima paralel
Ingiltere, Filistin’de bir manda yonetimi kurmustur ve bu yénetim; Osmanli’nin hakimiyetinde
yiizyillar boyunca baris i¢cinde yasamig Miisliiman, Hristiyan ve Yahudi toplumlarini derin bir
catigma siirecine sokmustur.

“Topraksiz bir halk igin halksiz bir toprak™ sloganiyla hareket eden Siyonizm®’in de
tesvikiyle yillar igerisinde ¢cok sayida Yahudi, Avrupa ve diinyanin degisik yerlerinden sistemli
bir sekilde Filistin’e go¢ etmistir. Ikinci Diinya Savasi’nda Nazilerin Yahudilere uyguladigi
siddet bu gogleri daha da hizlandirarak Filistin’in demografik yapisim1 bozmustur. Ayrica
Yahudiler Haganah, Irgun gibi gesitli teror orgiitleri olusturarak bagimsiz bir Yahudi devleti
kurmak i¢in Miisliman ve Hristiyanlara yonelik siddet eylemlerine bagvurmuslardir. 1947

yilinda “Birlesmis Milletler (BM) Filistin Bélme Plan1” Yahudilerin devlet kurmaya dair

® Murpy (2017), Siyonizm’i en basit haliyle, diinyadaki Yahudi niifusunun daha 6nce kendi ge¢misleriyle zdes
gordiikleri Akdeniz’in dogu sahillerindeki topraklara yerlesmesini gerekli goéren bir ideoloji olarak
tanimlamaktadir. Ona gore, Siyonizm Israil’in kurulmasmin taahhiitnamesi iken Filistin ulusunun yurdundan
edilmesinin gostergesidir. Murpy’nin konuyla ilgili goriisleri i¢in daha bkz. (Murpy, 2017).
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istediklerini almalarina firsat vermistir. 14 Mayis 1948’de Israil devletinin kurulusu ilan
edilmistir. 1948, 1956, 1967 ve 1973 te Israil ve Arap devletleri dogrudan savasa girerken
Israil bu savaslar sonucunda gerceklestirdigi isgallerle topraklarimi oldukca genisletmistir.

Israil’in Filistinlilere yonelik siddeti ve siiregelen isgali karsisinda 1987 yilinda
Filistinliler Birinci Intifada’y1 baslatmis ve 1993-1995 Oslo Anlagmalari ile Birinci Intifada son
bulmustur; ancak yillar igerisinde Filistinliler iki devletli ¢o6ziim dahil sorunlarinin
¢dziimlenmemesi ve Israil’in Filistin topraklarinda isgal ve siddetini devam ettirmesi iizerine
Eyliil 2000°de Ikinci Intifada’y1 baslatmistir. Bu ayaklanma 2005 yilina kadar siirse de Israil ve
Filistinliler arasindaki catismalar bu ¢alismanin kaleme alindigi tarihe kadar kimi zaman
siddetlenerek devam etmistir.

Ozellikle Israil, Gazze’deki Hamas yonetimini kabul etmemekte, Hamas’1 terdr orgiitii
olarak gormekte, Gazze Seridi’nin hava sahasini, karasularini kontrol etmekte, Gazze’ye hava
veya deniz yoluyla olusan her tiirlii insan ve mal hareketliligini engellemektedir. Bu sebeple
kimi zaman Israil ve Hamas dogrudan catismaya girerken 7 Ekim 2023 tarihinde Hamas’1n
silahli kanadi Izzettin-el Kassam Tugaylari Israil’e yonelik Aksa Tufan1 Operasyonu ad1 altinda
daha 6nce Israil’in tecriibe etmedigi biiyiik bir saldir1 diizenlemistir (Saleh, 2023). Israil de bu
saldirilara Demir Kili¢ adimi verdigi operasyonla karsilik vermistir. Israil’in Hamas’in 7 Ekim
2023 tarihli saldirisin1 gerekge gostererek Filistin’e yonelik baslattig isgal, 21. ylizyilda benzeri
goriilmemis bir siddet eylemine dontismiistiir ve bu ¢alismanin kaleme alindigi tarihlerde
Israil’in Filistinlilere yonelik kullandig1 siddet artarak devam etmektedir.

Israil’in Gazze’ye yonelik yasadisi isgalinde kullandig1 yontemler ve siddetin boyutu
Oyle bir noktaya gelmistir ki BM Genel Sekreteri Antoénio Guterres, defalarca yineledigi insani
ateskes cagrisina cevap bulamayinca 23 Aralik 2023 tarihinde BM Giivenlik Konseyi’ne bir
mektup yollamustir (United Nations (UN), 2023). Guterres, Israil’in isgalinin BM Sart1’nin 99.
maddesi uyarinca, uluslararasi barig ve gilivenligin korunmasina yonelik mevcut tehditleri
agirlastirabilecegini  diisiindiigiinii  belirterek konuyu Giivenlik Konseyi’nin dikkatine
sunmustur ve acil ateskes igin gayret gosterilmesini istemistir. Guterres, Israil'in askeri
operasyonunun baslangicindan mektubun yazildig: tarihe kadar gegen siire boyunca % 40’indan
fazlasinin ¢ocuk oldugu binlerce kisinin 6ldiiriildiigiini, binlerce kisinin yaralandigini, evlerin
yarisindan fazlasinin yikildigin1 ve bu haliyle Gazze’deki sivillerin biiyiik tehlikeyle karsi
karstya oldugunu bildirmistir. Mektupta da vurgulandig1 gibi; 2,2 milyonluk niifusun yaklasik
% 80’1 daha kiigiik alanlara zorla sikistinnlmistir ve 1,1 milyondan fazla insan Gazze’deki BM
Yakin Dogu’daki Filistinli Miiltecilere Yardim ve Bayindirlik Ajanst (UNRWA) tesislerine
siginmistir.

Asirt kalabalik, hijyenik olmayan ve insanlik onuruna yakismayan kosullar altinda
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yasam miicadelesi veren Filistinlilerin i¢inde bulundugu durum BM basta olmak {izere
uluslararas1 orgiitler ve insani yardim kuruluslarinin ¢ok sayida raporunda da yer bulmustur.
Bu raporlardan bazilar Filistinlilerin durumunun ‘soykirim” boyutuna geldigini belirtmektedir.
Ornegin; BM Filistin Ozel Raportdrii Francesca Albanese’nin hazirladign “Bir Soykirimin
Anatomisi” baslikli BM raporunda Filistinlilere kars1 ‘soykirim sugu’ islendigine dair makul

2024) " Raporda; Israil’in 7 Ekim

gerekgelerin s6z konusu oldugu belirtilmistir (Albanese’
2023’den beri devam eden isgali sirasinda Gazze’yi yerle bir ettigi, Gazze’deki niifusun %
1,4’linii olusturan ve aralarinda 13 binden fazla cocugun da oldugu 30 binden fazla Filistinliyi
oldiirdiigli, 71 bin kisiyi de yaraladigi belirtilmistir. Yine rapora gore; yerlesim alanlarinin
%701 tahrip edilmis niifusun %80°’1 zorla yerinden edilmis, binlerce aile pargalanmis ve
binlerce kisi gozaltina alinarak sistematik olarak insanlik dis1 agagilayici bir muameleye maruz
birakilmigtir. Albanese (2024) raporunda uluslararasi hukuka atifta bulunarak; soykirimin
ulusal, etnik, irksal veya dini bir grubu tamamen veya kismen yok etme niyetiyle iglenen belirli
bir dizi eylem olarak tanimlandigini agiklarken Israil’in kasith niyetle soykirim eylemi
gerceklestirdigini belirtmistir.

Raporlarla desteklenen soykirim sdylemi davaya da doniismiistiir. Israil’in ¢ocuk, kadin,
yasli, gazeteci, doktor gibi sivil ya da savasc¢t ayrimi yapmaksizin gerceklestirdigi saldirilar
Giiney Afrika tarafindan BM Soykirim S6zlesmesi’nin ihlali olarak degerlendirilmistir ve 29

Aralik 2023 tarihinde Uluslararast Adalet Divan1 (UAD)’nda soykirim suglamasiyla dava

konusu olmustur (Aljazeera, 2023).
4.2.7 Ekim 2023 Sonrasi ifade ve Diisiince Ozgiirliigiine Doniik Miidahaleler

Israil’in 7 Ekim isgali sadece fiziksel siddetle simirli kalmayarak diisiince ve ifade
Ozgiirligii basta olmak iizere insan haklarma yonelik agir sonuglar dogurabilecek girisimlere
de yol agmistir. Gerek Avrupa gerekse ABD’de Filistinlilerle dayanigma i¢inde olduklarini
ifade eden Israil’in Gazze’deki savas suglarini elestiren gazeteciler, sanatcilar, akademisyenler
ve hatta siyasetciler siddet igermeyen, Filistin yanlis1 tutumlari nedeniyle baskilara maruz
kalmistir. ABD’nin ve Avrupa’nin se¢kin iiniversitelerinde akademik 6zgiirliige yonelik asirt
baskilar, kisitlamalar s6z konusu olmustur. Ornegin diinyaca iinlii Columbia Universitesi’nde,
rektoriin talebiyle polis kampiiste diizenlenen Filistin’e destek eylemini dagitmis ve bazi
ogrencileri gdzaltina almistir. Universite ydnetimi gosterileri engelleme gerekgesi olarak
eylemlerin liniversitenin isleyisini “tehdit” ettigi argiimanini sunmustur (Karatas ve Cil, 2024).
Bir bagka ornekte ise Almanya Egitim ve Arastirma Bakanligi, Israil'in Gazze’ye ydnelik
saldirilarini protesto eden Ogrencilere sahip c¢ikan akademisyenlerden savunma istemistir.

Bakanlik, akademisyenlere 6denen finansal destegin kesilip kesilmeyecegini aragtirmak i¢in de
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inceleme baslatmistir (Karadag, 2024). Israil’in Gazze isgali sonrasi diinyanin degisik
yerlerinde ortaya cikan ifade 6zglirliigli ve akademik 6zgiirliige yonelik miidahaleler bu iki
ornekle smirli degildir.

Ozellikle basin 6zgiirliigii bu siirecte biiyiik bir meydan okumayla kars1 karsiya
kalmistir. New York merkezli Gazetecileri Koruma Komitesi (CPJ), savasin basladigi Ekim
ayindan Mayis 2024 tarihine kadar gecen siire zarfinda 92’si Filistinli olmak iizere en az 97
basin mensubunun Gazze’de hayatini kaybettigini duyurmustur. Diinya ¢apinda gazetecileri
temsil eden Uluslararas1 Gazeteciler Federasyonu (IFJ) da Aralik 2023’te Gazze’deki Israil
isgali sonrasi 6len gazeteci sayisindan duydugu endiseyi belirterek son 30 yilda diinyada
herhangi bir ¢atismada bu kadar gazetecinin 6ldiiriilmedigine dikkat ¢cekmistir (Euro News,
2023). Zira 1992-2024 yillar1 arasinda diinyada meydana gelen ¢atismalarda toplam 1710
gazeteci ve medya galisan1 yasamini yitirmistir (Committee to Protect Journalists, 2024).
Israil’in Gazze’deki siddet eylemlerinin diinya kamuoyuna duyurulmasinda etkili rol oynayan
ve uluslararast kurallarla dokunulmazligi olan gazetecilerin can giivenliklerinin kolayca
tehlikeye atilabilmesi ifade, diisiince ve basin 6zgiirliigli acisindan son derece tehlikeli bir
durum olarak kendini gostermektedir.

Israil’in Gazze isgali sonras1 medya ve gazetecilik acisindan tehlikeli ve elestirilen bir
diger durum da bu iggal siirecinde Bat1 medyasinin kullandig: pasif dil ve anlatimdir. Gazeteci
ve aktivist Ali Abunimah, Tiirkiye’ nin resmi haber ajans1 Anadolu Ajansi’na verdigi roportajda

2 13 99 13

Bat1 medyasinda siklikla kullanilan “Filistin sorunu”, “teror”,
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yer degistirme”, “giivenlik
bariyeri” ve “Israil-Filistin savas1” gibi terimlerin pasif bir dil yaratarak Israil'in suglarim
gizledigini ve Israil'in sorumlulugunu ortadan kaldirmay1 amagladigini 6ne siirmektedir (Doger,
2024). Abunimah’a gore, Bati medyasinda kullanilan “Filistin sorunu” ifadesi “Filistinlileri
sorun, engel ve ¢oOziilmesi gereken bir sey” olarak gostermektedir. Benzer sekilde Bati
medyasinda Filistinlilerin eylemleri tanimlanirken “terorist”, “militan” ve “roket saldirilar1”
seklindeki ifadeler kullanilmakta ve Israil'in eylemleri “mesru miidafaa” ve “misilleme” gibi
ifadelerle sunulmaktadir. Oysa ki Abunimah’in da vurguladig gibi, Filistin isgal edilmis bir
tilkedir ve Filistinlilerin bircok eylemi “mesru direnis” ve “mesru miidafaa™ gibi ifadelerle
tanimlanabilir. Bat: medyasinda Israil’in yaptig1 saldirilar sonrasinda ortaya ¢ikan sivil kayiplar
da Israil’in sorumlulugunu &rtbas edecek sekilde sunulmaktadir. Roportajda da érneklendigi
gibi, Batili medya kuruluslarinda “Israil bir miilteci kampin1 bombalayip 45 kisiyi o6ldiirdii”
yerine, “45 Filistinli patlamada 61dii” denerek dliimlerin dogal bir seyir icerisinde gergeklestigi
izlenimi verilmek istenmektedir (Doger, 2024).

Israil, Gazze isgali siirecinde insanlarin haber alma, bilgiye erisme haklarin1 da ciddi

oranda kisitlamustir. Israil, 6zellikle isgalin ilk giinlerinde abluka altindaki Gazze Seridi’nde
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sabit hat, cep telefonu ve internet iletisim hizmetlerini tamamen kesmistir. Bunun iizerine
sosyal medya platformlarinda aktif olan yiizlerce kullanict insani yardim koordinasyonu i¢in
Elon Musk’tan ona ait Starlink uydu sisteminin hizmete sunulmasini istemistir. Musk 28 Ekim
2023 tarihinde Starlink uydu internet sisteminin Gazze’deki taninmis uluslararasi yardim
kuruluslarma baglant1 hizmeti sunacagmi duyursa da onun bu girisimi Israil’in tepkisine yol
acmistir. Musk, ayni zamanda sahibi oldugu sosyal medya platformu X’te anti-semitizmi
yayma elestirileri ile kars1 karsiya kalmistir. Israil’den gelen bu elestiriler sonrasinda Musk,
Israil’e bir ziyaret gerceklestirerek Israilli yetkililerle Starlink’in israil hiikiimetinin onayi
haricinde Gazze’ye internet saglamayacagi konusunda anlasmigtir (BBC, 2023).

Israil’in Gazze’yi isgali siirecinde sosyal medya platformlarmin basta haber alma ve
bilgiye erisim hakk1 olmak iizere ifade ve diisiince 6zgiirliigiinii tehlikeye sokan girisimlerinden
biri de bu platformlarda uygulanan dijital sansiirdiir ve bu husus ¢alismamizin temel kaygisini
olusturdugu i¢in bir sonraki baslikta Meta platformu baglaminda ayrintili bir sekilde ele

alinacaktir.

5.7 Ekim 2023 Israil’in Gazze Isgali Sonrasi1 Meta Platformunda Uygulanan

Dijital Sansiir

Calismanin bu son bashginda 7 Ekim 2023 tarihinde baslayan Israil’in Gazze isgali
sonrast sosyal medya platformlarinda uygulanan dijital sansiir iddialar1 Meta platformu
baglaminda incelenecektir. Giris boliimiinde de belirtildigi gibi Meta’nin temeli Harvard’daki
ogrencilik yillarinda bilgisayar programcisi ve girisimci Marc Zuckerberg tarafindan Facebook
Incorporated olarak atilmistir ve bu platform 2021 yilinda Meta adini almistir. Meta;
biinyesinde Facebook, Facebook Messenger, Facebook Watch ve Facebook Portal dahil
Instagram, WhatsApp, Oculus VR, Giphy ve Mapillary gibi sosyal aglar1 da barindirmaktadir.

Meta’ya dair sansiir iddialar1 ¢esitli sivil toplum kuruluslar1 ve insan haklar1 6rgiitlerince
raporlanmistir. Bu raporlardan biri 40’dan fazla tilkede faaliyet gosteren HRW’nin “Meta’nin
Tutulamayan Sézleri Instagram ve Facebooktaki Filistin Igeriklerine Sistemik Sansiir” (Meta’s
Broken Promises Systemic Censorship of Palestine Content on Instagram and Facebook)
baslikli 51 sayfalik raporudur. Bahsi gecen raporda, 60’tan fazla lilkeden 1050 sansiir vakasi
incelenmistir ve Meta’nin Israil’in Gazze isgalinde uyguladig1 dijital sansiir &rneklerle
belgelenmistir. Bu nedenle bahsi gecen rapor bu makalenin temel kaynaklarindan biridir ve
konunun analizi i¢in bu kaynaktan yararlanilacaktir. Bu noktada belirtecegimiz 6nemli bir
husus c¢aligmanin kisitliligi nedeniyle HRW’nin raporunun tamamindan ziyade 7 Ekim

stirecinde uygulanan dijital sansiirli agiga ¢ikaracak belirli birkag 6rnegin secilecegidir.
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Bu baglamda 7 Ekim 2023 sonrast Meta platformlari Instagram ve Facebook’un
uyguladigi oncelikli dijital sansiir modellerinden biri Filistinli hesaplarin askiya alinmasi ve
kaldirilmasidir (Farah, 2023). Bir¢ok Instagram kullanicisi, Filistin hakkinda paylasimda
bulunduktan sonra canli yayin yapamama veya baskalarinin gonderilerine yorum yapamama da
dahil olmak iizere hesaplarinda kisitlamalar yasadiklarini belirtmistir (Thakker ve Biddle,
2023). Ayrica Instagram ve Facebook’ta Hamas ve grubun Israil'e yonelik saldirisina verdigi

isim olan “El-Aksa Tufan1” ile ilgili hashtagler aramalarda gizlenmistir.

Meta, 7 Ekim’den bu yana bir¢ok kez dnde gelen Filistinli i¢erik olusturucularin yani
sira bagimsiz Filistinli gazetecilerin ve Filistinli aktivistlerin hesaplarint askiya almig veya
kalict olarak devre disi birakmustir (Farah, 2023). Israil'in bombardimani altinda yasayan
Gazze’den diizenli bir sekilde gorsel ve videolar yayinlayan, Filistin destek¢ileri arasinda 6
milyondan fazla takipgisi bulunan popiiler Instagram hesabi @eye.on.palestine, bu yaptirimla
karsilasan hesaplardan biridir. Bu hesap giivenlik gerekcesiyle Meta tarafindan uzun siire
kilitlemistir. Filistinli gazeteci Ahmed Shihab-Eldin de 18 Kasim 2023’te yaklasik bir milyon
takipgisi olan Instagram hesabmma 7 Ekim’den bu yana bes kez erisimini kaybettigini
bildirmistir. Filistin hakkinda icerikleri olan ve sansiire maruz kalan bir diger hesap Let’s Talk
Filistin’in Instagram hesabidir. Bu hesap da geg¢ici olarak askiya alinmistir. Filistin merkezli
Quds Haber Ag1 da Facebook sayfasinin kalici olarak silindigini ve Instagram hesabinin askiya
alindigini bildirmistir. Bat1 Seria’da bulunan Mondoweiss muhabiri Leila Warah benzer sorunu
yasayan Instagram hesaplarindandir (Thakker ve Biddle, 2023). Warah’in hesabi Meta
tarafindan birden ¢ok kez kapatilip agilmistir. Meta, Filistin yanlis1 hesaplar askiya alirken
giivenlik ihlallerini gerekge gostermistir. Meta, Filistin ile ilgili paylagimlar1 daha gok Israil'e
karsi “nefret soylemi” ve “tehlikeli” bularak sansiirlemistir. Cok sayida kullanic,
paylasimlarinda ne kadar incelikli ve dikkatli davranirsa davransin Israil hiikiimetini elestiren
Instagram paylagimlariin kaldirildigini belirtmistir. (Thakker ve Biddle, 2023). Zira Meta bu
gonderileri sirasiyla “Tehlikeli Orgiitler veya Kisiler” ve “Nefret Soylemi Kurallar1”

kapsaminda kaldirmistir.

HRW’nin “Meta’nin Tutulamayan Soézleri Instagram ve Facebook’taki Filistin
Igeriklerine Sistemik Sansiir” baslikli raporuna gore de Meta’nin kisitlamalarla ilgili en ok dile
getirdigi savunma igeriklerin “Topluluk Kurallar1” veya “Standart” ihlalleri, 6zellikle de
“Tehlikeli Kuruluslar ve Bireyler (DOI)”, “yetigkinlere yonelik ¢iplaklik ve cinsel aktivite”,

“siddet igceren ve sansiirlenmemis icerik” ve “spam” oldugudur (HRW, 2023).

Ote yandan Meta ¢ogu durumda golge yasaklama (shadowbanning) sansiir modelini
kullanmistir. Kullanicilarin birgogu; hesaplarinin askiya alindigina, devre dis1 birakildigina ya
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da Meta’'nin belirli 6zellikleri kullanmalarin1 yasakladigina dair bir uyar1 veya bildirim
almadiklarin1 séylemistir. Kullanicilar silipheli gdlge yasaklama durumlarinda igerik
goriiniirliiklerinin azaldigina dair platform tarafindan hi¢bir zaman bilgilendirilmediklerini de
belirtmistir. Baz1 golge yasagi iddialari, hesaplarinin golge yasakli olduguna dair ikna edici
kanitlarla desteklenmistir. 18 Ekim 2023’te Meta, Instagram’da Reels ve Feed gonderilerini
yeniden paylasan hikayelerde erisimi Onemli Olgiide azaltan bir ‘“hata”y1 diizelttigini
aciklamistir; ancak kullanicilar bu tarihten sonra goélge yasagi vakalarini raporlamaya ve
belgelemeye devam etmistir. HRW’nin raporunda da vurgulandig1 gibi Meta’nin golge yasagi

konusunda seffaf olmamasi nedeniyle kisitlamanin parametreleri belirsizligini korumaktadir.

HRW’nin raporunda belgeledigi 6nemli bir nokta da 300'den fazla vakada kullanicilarin
hesabindaki kisitlamaya Instagram veya Facebook platformlarinda itiraz edememesidir.
Kanitlarla desteklenen bu durumda “Bize Bildirin” butonunun ya ¢alismadigi ya da herhangi
bir yere yonlendirmedigi, “Bir hata yaptigimizi mi diislinliyorsunuz?” se¢eneginin devre dist
birakildig1 veya kullanilamadigi belirtilmistir. Bu nedenle kullanicilar olas1 platform ihlallerini

bildirememis ve etkili bir ¢6ziime erisememistir.

Bununla birlikte HRW’nin belgeledigi vakalarda yukarida siralanan ihlaller arasinda,
Instagram ve Facebook’un en sik bagvurdugu politikanin “spam” politikasi oldugu tespit
edilmistir; ancak raporda, Filistin ile ilgili igerigin sansilirlenmesiyle sonuglanan ‘“‘spam”
politikasinin da hatali uygulandigini1 gosteren ¢ok sayida 6rnege yer verilmistir (HRW, 2023).
Ornegin “Nehirden denize Filistin 6zgiir olacak” sloganmin yan1 sira “Filistin’i zgiir birakin”,
“Hemen ateskes yapin” ve “Soykirimi durdurun” gibi yorumlar, “spam” Topluluk Kurallar
veya Standartlar1 kapsaminda Instagram ve Facebook tarafindan defalarca kaldirilmistir (HRW,
2023). Ne var ki raporda da belirtildigi gibi bu ifadeler; siddete, ayrimciliga, diigmanliga tesvik
teskil etmemektedir ve Meta, bu ifadelerin yer aldigi baglamin neden bu ifadelerin

kaldirilmasini hakl ¢ikaracagi konusunda spesifik bir agiklama da sunmamustir.

Raporda tespit edilen bir bagka sansiir 6rnegi de Filistin’le dayanismay1 ifade etmek
amaciyla diinya ¢apinda siklikla kullanilan Filistin bayragi sembolidiir (HRW, 2023). Bu
sembol, Instagram ve Facebook’ta sansiire maruz kalmistir. Bir vakada, bir Instagram
kullanicisi, paylastigi yorumun “bagkalarina zarar verebilecegine” dair bir uyar1 almistir; ancak
yorum HRW tarafindan incelenmistir ve inceleme sonucunda yorumun bir dizi Filistin bayrag:
emojisinden baska bir sey icermediginin gozlemlendigi belirtilmistir. Raporda yer alan bagka
bir ornekte Meta, Filistin bayragini “baskalarini taciz ettigi, hedef aldig1 veya utandirdigr”

gerekgesiyle yorum boliimlerinden saklamis ya da kaldirmistir (HRW, 2023).
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Raporun yer verdigi bir bagka vaka Ekim 2023’te yasanmistir. Bu 6rnekte Instagram,
Arapca “elhamdiilillah™ (Allah'a hamd olsun) kelimesini ve Filistin bayragi emojisini kullanan
baz1 Filistinli kullanici profillerine “terdrist” kelimesini eklemistir ve Meta daha sonra sansiiriin
bir hatadan kaynaklandigin1 sdyleyerek o6ziir dilemistir (HRW, 2023). Rapora gore; sorun,
Instagram’in otomatik ¢eviri 6zelliginin Arapga “Filistinli” kelimesi, “Filistin bayragi emojisi”
ve “elhamdiilillah” kelimelerinin yan yana oldugu biyografileri “Filistinli terdristler” olarak

terclime etmesiyle ortaya ¢ikmustir.

HRW’nin raporunda tespit ettigi bir diger husus Filistin ile ilgili iceriklerde “yetiskinlere
yonelik ¢iplaklik ve cinsel aktivite” politikasinin defalarca yanlis uygulanmasidir. Vakalarda
bu politikanin nerede devreye girdigi incelenmistir. Sansiire konu igerikte Gazze’deki
harabelerin iizerinde ¢iplak degil, giyinik 6lii Filistinlilerin goriintiileri yer almaktadir. Ornegin,
Gazze’de dldiiriilen elbiseli kizin1 kucaginda tutarken fotograflanan kendisi de olii Filistinli bir
babanin ayni fotografini paylasan bir¢ok kullanici, bu politika kapsaminda Instagram

hikayelerinin kaldirildigini bildirmistir.

9 (13

HRW’nin raporunda; Meta’nin platformlarinda “nefret sdylemi”, “zorbalik ve taciz”,
“siddet ve kigkirtma” politikalarina dair daha az sansiir uygulandigi belirtilmekle birlikte
bunlarm uygulandig1 az sayida hatali vakaya da yer verilmistir. Ornegin, “Bebeklerin ve masum
sivillerin oldiirtilmesini desteklemeyi kimse nasil hakli gosterebilir?” diyen bir Facebook
kullanict gonderisi, “zorbalia ve tacize” iliskin Topluluk Standartlar1 kapsaminda
kaldirilmistir. Bagka bir kullanici, Instagram’da Gazze’deki bir hastanede 6lii bir ¢cocugun
fotografini1 paylasarak, “Israil, Gazze Sehri’ndeki Baptist Hastanesini bombaladi, 500°den fazla
kisi 6ldii...” yorumunu yapmistir ve bu fotograf, “siddet ve kiskirtma” konulu Topluluk

Kurallar1 kapsaminda kaldirilmistir.

Bu noktada belirtilecek 6nemli bir diger husus da Meta’nin Instagram ve Facebook'ta
Filistin'i destekleyen ihlal igermeyen igeriklerin kaldirilmasi noktasinda daha ¢ok otomasyona
giivenmesidir. Oysa ki Meta’nin otomatik denetleme araglar1 ‘bariscil’ ve ‘siddet igeren’
yorumlar arasinda dogru bir ayrim yapamamaktadir. Bu sebeple ¢ok sayida hatali uygulama
ortaya ¢cikmaktadir. Buna ragmen Meta, otomasyon hata oranlarina veya sikayetler ve itirazlar
noktasinda otomasyonun ne oOl¢iide rol oynadigina iliskin verileri yayinlamamaktadir. Bu
durum raporda da belirtildigi gibi Meta’y1 seffafliktan yoksun kilarak sorumlukla ilgili denetim
stireclerini olumsuz etkilemektedir. Meta’nin bu tutumu karsisinda 7 Ekim’den bu yana
goriislerini ifade etme yetenekleri defalarca kisitlanan platform kullanicilart da yorumlarinin
kaldirilmasmi onlemek icin Instagram ve Facebook'taki davraniglarim1 degistirdiklerini
belirtmektedir (HRW, 2023).
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6. Sonug¢

Nihayetinde HRW’nin raporunun sonucunda asagidaki 6 temel sansiir kalibi

belirlenmistir:
1) gonderilerin, hikayelerin ve yorumlarin kaldirilmasi,
2) hesaplarin askiya alinmasi veya kalic1 olarak devre dis1 birakilmasi,

3) icerikle etkilesim kurma becerisine iliskin kisitlamalar (24 saatten ii¢ aya kadar belirli

bir siire boyunca hikayeleri begenmek, yorum yapmak, paylasmak ve yeniden paylagsmak gibi),
4) diger hesaplar takip etme veya etiketleme becerisine iligskin sinirlamalar,

5) Instagram/Facebook Live, para kazanma ve hesaplarin takip¢i olmayanlara

Onerilmesi gibi belirli 6zelliklerin kullanimina iliskin kisitlamalar,
6) golge yasaklama (shadowbanning) (HRW, 2023).

Rapordan elde edilen sonuglar gostermektedir ki 7 Ekim sonrasi siiregte sosyal medya
platformlari, igerik iizerinde asir1 kisitlamalar yaparak Filistin yanlist kullanicilarin sosyal
medyadaki etkilesim kurma yetenegini olumsuz etkilemistir. Uygulanan dijital sansiir
insanlarin bu siiregte Filistinlilerin haklarin1 savunma noktasinda etkisiz kalmasi riskini
artirmaktadir. Medya platformlarinin uyguladigi dijital sansiir modelleri beraberinde bir
otosansiirii de getirmektedir. Ozellikle resmi olarak kabul edilmese de golge yasaklama
uygulamasi sonucunda hesap kisitlamalar1 riskiyle karsilasan kullanicilar sosyal medya
platformlarina girmekten kacinarak belirli bir otosansiire gitmektedir. Bu sebeple sosyal medya

sirketlerinin uyguladig: dijital sansiir insanlarin ifade 6zgiirliigiinii olumsuz etkilemektedir.

BM tarafindan her tiirlii bilgi ve fikri arama, alma ve yayma hakki da dahil olmak {izere
garanti altina alinan ifade O6zgiirliigli hakkinin ‘cevrimigi ifade’ i¢in de gecerli oldugu
hatirlanmalidir. Bu hakka sinirlamalar ancak kanunla ve bu hakkin 6ziine zarar vermeyecek
sekilde olmak zorundadir. Calismada oOrneklerle analiz edilen Filistin’i ve Filistinlileri
destekleyen bariscil iceriklerin sosyal medya platformlarinda sistemli bir sekilde kisitlanmasi
veya bastirilmasi ifade ve diislince 6zgirliigiiniin acgik ihlalidir. Bu sebeple sosyal medya
sirketlerinin taraf oldugu uluslararasi sézlesmeler dogrultusunda igerik denetleme politikalarini

ve uygulamalarini insan haklari standartlariyla uyumlu hale getirmeleri bir zorunluluktur.

Calismada vurgulandig1 gibi Israil’in 7 Ekim 2023 tarihli Gazze isgali Israil’in
uluslararas1 hukuku ihlal eden bir¢ok eylemi nedeniyle insan haklar1 agisindan zaten oldukca
rahatsi1z edici bir boyuttadir. Ayrica Batili geleneksel medya kuruluslari da bu siirecte basarisiz
bir sinav vermektedir. Bu ac¢idan yeni medya olarak adlandirilan ve geleneksel medyanin tek
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yonlii iletisimini ortadan kaldirarak bireyleri cok daha aktif bir bicimde etkilesim halinde kilan
sosyal medyanin, bu siiregte verecegi imtihan demokrasi ve insan haklar1 agisindan 6nem

tasimaktadir.

EXTENDED ABSTRACT

Initially, the internet was believed to be a tool to strengthen democracy against authoritarian and
oppressive regimes. However, authoritarian regimes managed to suppress this liberating potential of the internet
in a short time. At this point, the concept of ‘censorship’ gives power to authoritarian regimes. The censorship

used by oppressive regimes to suppress traditional media has long been used for internet media as well.

Censorship includes many tools and strategies that prevent information from reaching users. Digital
censorship has also become at the center of politics, communication and technology discussions as the internet
penetrates all areas of life. Digital censorship can be implemented by directly interfering with internet traffic or by
pressuring content providers to remove controversial material. Although censorship is mostly used by
governments, internet service providers, software companies and internet companies also apply digital censorship.
Social media companies may reduce the visibility or reach of problematic content. This situation is called ‘shadow
banning’. Shadowbanning can simply be defined as a platform reducing the visibility of content without warning

the user.

After Israel’s attacks on Gaza on October 7, 2023, there were many complaints from users that social
media platforms implemented this censorship model. Many Instagram users have reported experiencing
restrictions on their accounts after posting about Palestine. In particular, after October 7, the accounts of many

independent Palestinian journalists and Palestinian activists were suspended or permanently disabled by Meta.

In this process, Meta mostly used the shadow banning censorship model. Most users said that they did
not receive a warning or notification that their accounts were suspended or disabled. It has been observed that
social media platforms made excessive restrictions on content in the period after October 7, negatively affecting
the ability of pro-Palestinian users to interact on social media. This digital censorship increases the risk that people
will be ineffective in defending Palestinian rights in the process. Digital censorship models implemented by media

platforms also bring with them self-censorship.

This study aims to analyze the concept of ‘censorship’, which is a problematic phenomenon for traditional
media, in terms of social media platforms. In this context, the concepts of ‘digital censorship’ and ‘shadow
banning’ are examined in the theoretical part of the study. The case of the study is the digital censorship allegations
regarding pro-Palestinian posts on social media platforms during Israel’s occupation of Gaza after October 7, 2023.
In this regard, digital censorship allegations regarding pro-Palestinian posts on the Meta platform are being
examined. There are two reasons for focusing specifically on the Meta platform. The first reason is that the user
rate of this platform is much higher than other platforms. The other reason is that most of the allegations and
evidence regarding digital censorship on social media platforms in the context of Israel’s occupation of Gaza relate
to posts on Instagram and Facebook. A major report documenting these allegations is Human Rights Watch’s 51-
page report examining 1,050 cases of censorship from more than 60 countries. This report is one of the main
sources of our work. In the report, Meta’s digital censorship of pro-Palestinian posts is documented with examples.
Some examples from the report are used in the study. Different sources such as books, articles, reports and news

related to the subject are also used. Descriptive analysis method is used in the study. As a result of the study, it is
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concluded that during the Israeli occupation of Gaza, social media platforms imposed excessive restrictions on
content, implemented shadow bans even if they did not officially accept it, and the ability of pro-Palestinian users
to interact on social media was negatively affected due to the censorship applied. In this form, the study aims to

contribute to the academic literature dealing with the Israel-Palestine issue and the concept of digital censorship.
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